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1 
Аннотация. Актуальность и цели. Малая гибкость и управляемость программного 
управления сетевым оборудованием – одна из проблем современных сетей. С целью 
решения этой проблемы прибегают к использованию программно-конфигурируемых 
сетей (ПКС), основным компонентом которых является коммутатор, поддерживаю-
щий протокол OpenFlow. Цель исследования заключается в моделировании коммута-
тора ПКС с поддержкой протокола OpenFlow в среде моделирования AnyLogic, для 
того чтобы получить характеристики передачи трафика в ПКС, экспериментально их 
оценить. Материалы и методы. Рассмотрена имитационная модель коммутатора 
ПКС в среде моделирования AnyLogic. Кратко описаны основные компоненты ком-
мутатора, такие как таблицы потоков, правила действий над пакетом на входном  
и выходном портах коммутатора, управляющий процессор, очереди коммутатора. 
Отлажена работа схемы с коммутатором ПКС и поддержкой протокола OpenFlow. 
Произведены тесты, замерены данные, описаны преимущества представленной мо-
дели. Результаты. В рамках исследования проведен анализ процессов управления 
трафиком и конфигурации сетевого оборудования с использованием протокола 
OpenFlow, построена модель и выявлены потенциальные области применения и пер-
спективы развития данной модели в ПКС. Полученные результаты могут быть ис-
пользованы для оптимизации работы ПКС и разработки эффективных методов 
управления сетевым трафиком. Выводы. Была рассмотрена модель коммутатора ПКС 
с поддержкой протокола OpenFlow. Выявлены положительные и отрицательные мо-
менты работы модели с использованием протокола OpenFlow в ПКС, а также проде-
монстрировано решение об увеличении пропускной способности сети для повыше-
ния эффективности работы модели. 
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зация сети, принцип разделения сети 
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Abstract. Background. Low flexibility and manageability of software control of network 
equipment is one of the problems of modern networks. In order to solve this problem, soft-
ware-defined networks (SDN) are used, the main component of which is switch with 
OpenFlow protocol. The purpose of the study is to model a SDN switch with OpenFlow 
protocol in AnyLogic, in order to obtain the transmission characteristics of SDN, experi-
mentally evaluate these characteristics. Materials and methods. The article considers the 
simulation model of SDN switch in AnyLogic. The main components of the switch, such as 
flow tables, rules of packet actions on the input and output ports of switch, control proces-
sor, switch queues are briefly described. The work of the scheme with SDN switch and 
OpenFlow protocol is debugged. Tests are performed, data are measured, and the ad-
vantages of the presented model are described. Results. The research analyses the process-
es of traffic management and network equipment configuration using OpenFlow proto-
col, builds a model and identifies potential areas of application and prospects for the de-
velopment of this model in SDN. The results obtained can be used for optimization of 
SDN operation and development of effective methods of network traffic management. 
Conclusion. The model of SDN switch with OpenFlow protocol was considered. Positive 
and negative aspects of the model using OpenFlow protocol in SDN were revealed, and 
the decision to increase the network bandwidth to improve the efficiency of the model 
was demonstrated. 
Keywords: OpenFlow protocol, SDN, SDN architecture, AnyLogic, network automation, 
network partitioning principle 
For citation: Filippov I.A., Volkov V.A., Nikishin K.I., Gurin E.I. Modelling of SDN 
switch with OpenFlow protocol in AnyLogic. Izvestiya vysshikh uchebnykh zavedeniy. Pov-
olzhskiy region. Tekhnicheskie nauki = University proceedings. Volga region. Engineering 
sciences. 2024;(3):14–24. (In Russ.). doi: 10.21685/2072-3059-2024-3-2 

Введение 
В настоящее время существует большой интерес к технологиям про-

граммно-конфигурируемых сетей (ПКС), которые предоставляют возможно-
сти для гибкого управления сетевым трафиком [1]. Одной из ключевых тех-
нологий, способствующих развитию ПКС, является протокол OpenFlow, ко-
торый используется для управления сетевой инфраструктурой.  

Основная идея OpenFlow заключается в том, что принятие решений  
о передаче трафика в сети происходит централизованно в рамках контролле-
ра, который управляет работой коммутаторов посредством управляющих со-
общений. Это отличается от классического подхода, где интеллектуальные 
решения о маршрутизации и управлении потоками принимаются распреде-
ленно на уровне каждого отдельного коммутатора. 

Применение коммутаторов OpenFlow в контексте современных сетевых 
сред приносит ряд значительных преимуществ, таких как повышение гибко-
сти сетевой инфраструктуры, улучшение масштабируемости, оптимизация 
управления трафиком и более эффективное реагирование на динамические 
требования приложений и услуг. 

Таким образом, внедрение коммутаторов с поддержкой протокола 
OpenFlow в современные сети представляет собой актуальное направление 
для сетевых инженеров и специалистов по управлению сетями, требующего 
комплексного изучения и проектирования для достижения оптимальных па-
раметров в различных конфигурациях сетей. В связи с этим в статье рассмат-
риваются коммутаторы с поддержкой протокола OpenFlow в ПКС, их основ-
ные принципы работы, преимущества и возможные области применения. 



Известия высших учебных заведений. Поволжский регион. Технические науки. 2024. № 3 

 16

Основные компоненты коммутатора  
ПКС с поддержкой протокола OpenFlow 

В ходе исследования необходимо было изучить поведение сложного 
телекоммуникационного оборудования и получить параметры передачи тра-
фика. Это становится возможным благодаря только имитационному модели-
рованию. Моделирование позволяет предсказывать поведение системы в раз-
личных условиях и оценивать потенциальные риски и возможности для 
улучшения работоспособности системы.  

Коммутатор с поддержкой протокола OpenFlow представляет собой 
ключевой элемент ПКС, который используется для управления трафиком  
в сетевых устройствах [2–4]. Достоинства коммутаторов с поддержкой про-
токола OpenFlow включают гибкость и возможность централизованного 
управления, что позволяет администраторам эффективно контролировать се-
тевые ресурсы и применять политики трафика. Также благодаря открытому 
протоколу OpenFlow коммутаторы становятся совместимыми с различными 
устройствами и вендорами, обеспечивая свободу выбора оборудования. Важ-
ным преимуществом является возможность программного управления трафи-
ком, что упрощает внедрение новых сервисов и изменения в сети [5–7]. 

Однако у коммутаторов, поддерживающих протокол OpenFlow, имеют-
ся и недостатки. Например, централизованное управление может привести  
к уязвимостям и задержкам в обработке трафика. Кроме того, для эффектив-
ной работы OpenFlow требуется высокий уровень навыков управления сетя-
ми и обеспечения безопасности, что может создать дополнительные сложно-
сти для администраторов. 

В связи с этими особенностями необходимо было разработать модель 
коммутатора ПКС с поддержкой OpenFlow в среде AnyLogic. Данная среда 
предлагает широкий спектр возможностей для создания мультипарадигмен-
ных моделей, включая дискретно-событийное моделирование, системную 
динамику и агентное моделирование. AnyLogic также обладает интуитивно 
понятным интерфейсом, имеет обширную библиотеку компонентов и предо-
ставляет возможности интеграции с различными источниками данных, что 
делает ее привлекательным выбором для моделирования сложных систем  
и процессов [8, 9]. 

В составе коммутатора ПКС можно выделить 4 основных узла: табли-
цы потоков (нахождение и сверка правил поступившего пакета), узел анализа 
прописанных в правилах действий по отношению к пакету на входе (сопо-
ставление найденного правила соответствующему действию, выполнение 
прописанного действия), управляющий процессор (анализ поступившего па-
кета, обнаружение новых устройств для отправки пакета), узел анализа про-
писанных в правилах действий по отношению к пакету на выходе (подготов-
ка и распределение пакетов перед отправкой) [10, 11]. Основными функция-
ми коммутатора ПКС являются обработка, проверка и передача данных в се-
ти (рис. 1). 

Построение входных узлов коммутатора  
ПКС с поддержкой протокола OpenFlow 

Работа коммутатора с поддержкой протокола OpenFlow исследована на 
основе модели ПКС сети в среде AnyLogic. Представленная модель показыва-
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ет работу основных узлов, которые будут описываться далее, и динамику пе-
редачи пакетов от входного порта до его отправки. Рассмотрим первый узел 
модели, который представлен на рис. 2.  

 

 
Рис. 1. Компоненты коммутатора, поддерживающего протокол OpenFlow 
 

 
Рис. 2. Узел таблицы потоков 
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Когда пакет данных поступает на вход коммутатора или маршрутиза-
тора, он проходит через правила обработки трафика. Коммутатор ищет пра-
вило, соответствующее пакету, на основе полей заголовка пакета, таких как 
исходный и целевой IP-адреса, порты и т.д. В начале узла стоит распредели-
тель потока для предотвращения переполнения фрагмента сверки правил. Да-
лее идет блок сверки правил, который состоит из узла, отбрасывающего паке-
ты, не подходящие под эти правила. После чего идет сверка указанных пра-
вил, и если в одном из них указано возвращение на повторную сверку, то 
данный пакет проход этот этап повторно. 

Далее идет узел просмотра действий над пакетом. Основной принцип 
данного узла заключается в следующем: если правило найдено, коммутатор 
применяет действия, указанные в правиле. Сам узел представлен на рис. 3.  
На нем представлены очередь и распределитель нагрузки, необходимые для 
предотвращения переполнения на участке сверки действий. Далее установлен 
распределитель, если в правиле считано действие передачи пакета на выход, 
то он проходит дальше, иначе отбрасывается. 

 

 
Рис. 3. Узел проверки действий над пакетами на входе коммутатора 

 
После прохождения участка обработки на входе коммутатора пакеты 

проходят дальше, подготавливаясь к передаче через выходной порт, описание 
моделирования представлено дальше. 

Построение выходных узлов коммутатора  
ПКС с поддержкой протокола OpenFlow 

Пакету после прохождения предписанных действий больше нет необ-
ходимости находиться в предыдущем узле, и он перенаправляется в узел 
управляющего процессора. Участок данного узла представлен на рис. 4.  
 

 
Рис. 4. Узел управляющего процессора 
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Когда управляющий процессор находит соответствующее правило, он 
выполняет определенные действия, которые установлены в правиле. Если 
правило для пакета отсутствует или в правиле указано отправить пакет на 
контроллер OpenFlow, такой пакет перенаправляется на централизованный 
контроллер, где происходит принятие решения об обработке пакета.  

Сам узел, представленный на рис. 4, состоит из сверщика пакета, кото-
рый определяет необходимость обработки пакета. Если в правиле пакета 
установлена отправка без обработки, то такой пакет передается непосред-
ственно на отправку. Иначе пакет отправляется на дальнейшую обработку,  
в которой предусмотрена защита от переполнения на участке сверки с помо-
щью очередей и распределителя нагрузки. Подходящий пакет передается  
в узел проверки действий над пакетами. Данный узел представлен на рис. 5. 

 

 
Рис. 5. Узел проверки действий над пакетами 

 
Узел проверки действий над пакетом может определить направление 

передачи в выходной порт коммутатора. На рис. 5 установлены два сверщика. 
Первый проверят пакет на наличие действия в правиле, в случае отсутствия 
действия отправляет его на повторную сверку правил. Второй сверщик про-
веряет конкретно действие и доводит его на отправку. 

Концептуальная модель коммутатора, поддерживающего протокол 
OpenFlow, построена с целью передачи пакетов в ПКС (рис. 6). Сетевая мо-
дель, основанная на OpenFlow (часть архитектуры ПКС), отделяет управле-
ние от пересылки трафика. В этой модели коммутаторы выполняют инструк-
ции, которые были заданы контроллером OpenFlow. Контроллер представля-
ет централизованное управление сетью, позволяя администраторам програм-
мно определять и контролировать потоки данных, управлять пропускной 
способностью, изменять маршрутизацию и применять политики без необхо-
димости вручную настраивать каждое сетевое устройство в сети. 

Результаты 

В процессе моделирования пакеты поступают на входные порты ком-
мутатора. На момент тестирования было зафиксировано поступление 40 па-
кетов/с при пропускной способности 65 пакетов/с. Интенсивность поступле-
ния пакетов была подобрана таким образом, чтобы обеспечить умеренную 
плотность потока и отобразить работу всех узлов под нагрузкой. В случае 
необходимости увеличения количества поступающих пакетов требуется уве-
личить пропускную способность на узле обработки правил пакета. 
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Рис. 6. Модель коммутатора ПКС с поддержкой OpenFlow 

 
В первом случае передавался поток данных, равный 40 пакетам/с, что 

соответствовало корректной работе модели. Во втором случае пропускная 
способность была уменьшена без изменения входящего потока, что привело  
к тому, что узел обработки не успевал сверять правила, вызывая переполне-
ние. Графики обработки пакетов показаны на рис. 7, 8. 

На рис. 7 показан полностью прошедший поток данных через коммута-
тор, не вызывающий переполнения. По графику в конце работы модели вид-
но, что пакеты проходят своевременную обработку в течение 0,05 с не пере-
гружая работу модели. На следующем эксперименте было показано перепол-
нение в коммутаторе за счет уменьшения ресурсов (рис. 8). 

На рис. 8 демонстрируется, что поток не успевает обрабатываться и вы-
зывает переполнение. Путем исследования было выяснено, что решением 
данной проблемы является увеличение ресурсов. Также в процессе исследо-
вания видно, как идет обработка пакетов в разных узлах смоделированной 
схемы (рис. 9). Из рис. 9 видно, что пакеты идут через каждый узел, проходя 
полную обработку. 
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Рис. 7. График обработки пакетов в начале работы модели 

 

 
Рис. 8. График обработки пакетов в конце работы модели с переполнением 
 

   

  
Рис. 9. Обработка пакетов 

Заключение 

Исследованы возможности и ограничения коммутатора с поддержкой 
протокола OpenFlow в ПКС. Представленная модель демонстрирует значи-
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тельные преимущества, такие как гибкость, централизованное управление, 
возможность реализации политик безопасности и управления трафиком. Она 
показала, что сетевые администраторы могут эффективно управлять потока-
ми данных, улучшая производительность сети и гибко настраивая ее в соот-
ветствии с требованиями приложений и бизнес-процессов. 

Преимущества модели коммутатора OpenFlow становятся особенно яр-
ко выраженными в средах с большим количеством виртуальных машин, об-
лачных вычислений и технологий ПКС. Она может быть успешно использо-
вана в центральных и участвующих в пересылке узлах сети, в центрах обра-
ботки данных, дата-центрах, а также для управления трафиком в корпоратив-
ных и кампусных сетях. 

На протяжении всего анализа данная модель показала, что количество 
тестируемых пакетов составило максимально допустимое значение, которое 
позволяет моделировать среда AnyLogic, а показатель обработанных пакетов 
поднялся с 35 000 до 50 000. Средняя длина пакета составляла 1,3 Кб (длина 
варьировалась от 1200 до 2500 байт). 
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